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Melo Designer GmbH

Auftragsverarbeitungsvertrag (AVV)

gemäß Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO)

Melo Designer GmbH · Alter Schützenweg 14 · 49688 Lastrup · Stand: September 2026

zwischen

 (nachfolgend „Auftraggeber“ bzw. „Verantwortlicher“)

und

Melo Designer GmbH, Alter Schützenweg 14, 49688 Lastrup, Deutschland

vertreten durch den Geschäftsführer Guilherme Alexandre Gonçalves de Melo

(nachfolgend „Auftragnehmer“ bzw. „Auftragsverarbeiter“)

– gemeinsam „Parteien“, einzeln „Partei“ –

Präambel: Der Auftraggeber nutzt den Dienst Sprecho, eine DSGVO-konforme Sprachdiktatsoftware der Melo Designer GmbH.
Im Rahmen der Nutzung verarbeitet der Auftragnehmer personenbezogene Daten im Auftrag des Auftraggebers. Dieser Vertrag

regelt die Rechte und Pflichten der Parteien gemäß Art. 28 DSGVO und ergänzt die bestehenden Allgemeinen

Geschäftsbedingungen (AGB) sowie die Datenschutzerklärung von Sprecho.

§ 1 Gegenstand und Dauer der Verarbeitung

§ 2 Art und Zweck der Verarbeitung

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers ausschließlich zu den

nachfolgend abschließend aufgeführten Zwecken. Eine darüber hinausgehende Verarbeitung findet nicht statt.

Gegenstand dieses Vertrages ist die Bereitstellung der cloudbasierten Sprachdiktatsoftware „Sprecho“ als

Desktop-Anwendung (macOS, Windows, Linux) und Mobile-App (iOS, Android), einschließlich Spracherkennung,

KI-gestützter Textformatierung, Speicherung und Synchronisation von Transkriptionen sowie zugehöriger

Nutzerverwaltung.

1.1

Die Dauer der Auftragsverarbeitung entspricht der Laufzeit des Hauptvertrages (Abonnementvertrag). Sie beginnt

mit der Erstellung eines Benutzerkontos und endet mit der vollständigen Löschung aller personenbezogenen

Daten nach Vertragsbeendigung gemäß § 16 dieses Vertrages.

1.2

Die Verarbeitung findet ausschließlich innerhalb der Europäischen Union bzw. des Europäischen Wirtschaftsraums

(EU/EWR) statt. Die Inhalte (Audiodaten und Transkriptionen) werden ausschließlich in Deutschland gespeichert;

die transiente Spracherkennung kann auf Servern in Deutschland und/oder den Niederlanden erfolgen (näher

geregelt in § 11).

1.3

Geschäftskunde im Sinne dieses Vertrages ist jeder Auftraggeber, der Sprecho in Ausübung seiner gewerblichen,

freiberuflichen oder sonstigen selbständigen beruflichen Tätigkeit nutzt (Unternehmer im Sinne von § 14 BGB),

unabhängig vom gewählten Tarif. Hierzu zählen auch Einzelunternehmer, Freiberufler sowie gemeinnützige und

öffentliche Stellen.

1.4

Spracherkennung und Transkription: Audiodaten werden vom Endgerät des Nutzers an die Server des

Auftragnehmers übertragen, mittels Spracherkennungstechnologie (Whisper) in Text umgewandelt und durch ein

2.1
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§ 3 Art der personenbezogenen Daten

Verarbeitet werden folgende Arten personenbezogener Daten:

§ 4 Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO) und KI-Training

selbstgehostetes KI-Sprachmodell formatiert. Die Verarbeitung erfolgt ausschließlich innerhalb der EU/des EWR.

Speicherung und Synchronisation: Transkribierte Texte werden in einer Datenbank in Deutschland gespeichert

und geräteübergreifend synchronisiert. Audiodaten werden temporär gespeichert (standardmäßig 14 Tage) oder

im Privatsphäre-Modus unmittelbar nach der Transkription gelöscht.

2.2

Nutzerverwaltung: Verwaltung von Benutzerkonten, Authentifizierung, Sitzungsverwaltung und Einstellungen.2.3

Wörterbuch und Autokorrekturen: Speicherung benutzerdefinierter Wortkorrekturen zur Verbesserung der

Transkriptionsqualität.

2.4

Abrechnung: Verwaltung von Abonnements, Rechnungsstellung und Zahlungsabwicklung über externe

Zahlungsdienstleister.

2.5

E-Mail-Kommunikation: Versand transaktionaler E-Mails (Verifizierung, Passwortzurücksetzung,

Abrechnungsbenachrichtigungen).

2.6

Optionale Trainingsdaten: Ausschließlich bei aktivierter Einwilligung des Nutzers werden anonymisierte

Transkriptionen zur Modellverbesserung verwendet (näher geregelt in § 4). Ohne Einwilligung findet keine

Verarbeitung zu diesem Zweck statt.

2.7

Sprach- und Audiodaten: Sprachaufnahmen der Nutzer, die beliebige personenbezogene Inhalte enthalten

können (z. B. medizinische, juristische oder geschäftliche Diktate).

3.1

Transkriptionsdaten: Roh-, formatierte und vom Nutzer bearbeitete Texte.3.2

Kontodaten: E-Mail-Adresse, Name, Passwort-Hash, Spracheinstellung, Beruf, bevorzugte Diktatsprachen.3.3

Sitzungs- und Gerätedaten: IP-Adresse, User-Agent, Geräte-ID, Sitzungstoken.3.4

Anwendungskontext: Name und Kennung der aktiven Anwendung (stets erfasst, zur Formatierung erforderlich);

Fenstertitel und URL (nur transient auf dem Endgerät und während der Verarbeitung, keine Speicherung);

sichtbarer Textauszug (~500 Zeichen, optional und deaktivierbar, § 5).

3.5

Abrechnungsdaten: Rechnungsname, Firma, Adresse, USt-IdNr. Zahlungskarten-/IBAN-Daten werden

ausschließlich vom Zahlungsdienstleister verarbeitet.

3.6

Nutzungsdaten: Zeitstempel, Dauer der Aufnahme, Einfügemethode.3.7

Kommunikationsdaten: E-Mail-Adressen für transaktionale Benachrichtigungen.3.8

Der Auftragnehmer ist sich bewusst, dass diktierte Inhalte besondere Kategorien personenbezogener Daten im

Sinne von Art. 9 Abs. 1 DSGVO enthalten können (insbesondere Gesundheitsdaten). Sämtliche Diktatinhalte

werden als potenziell Art.-9-Daten enthaltend behandelt und entsprechend geschützt.

4.1

Keine Nutzung der Auftraggeberdaten für KI-Training: Personenbezogene Daten des Auftraggebers und seiner

Nutzer werden nicht für das Training von KI-Modellen verwendet. Die optionale Trainingsdatenerfassung kann

vom Nutzer jederzeit in den Einstellungen deaktiviert werden; ab diesem Zeitpunkt bzw. im Privatsphäre-Modus

findet keinerlei Verarbeitung der Transkriptionsdaten zu Trainingszwecken statt. Für Enterprise-Kunden ist die

Trainingsdatenerfassung standardmäßig deaktiviert und wird per Team-Richtlinie zentral gesperrt; gegenüber

Enterprise-Kunden gilt dies als verbindliche Zusicherung.

4.2
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§ 5 Anwendungskontext-Daten

§ 6 Kategorien betroffener Personen

Von der Verarbeitung sind insbesondere die folgenden, branchentypisch konkretisierten Kategorien betroffener

Personen betroffen. Die konkret einschlägigen Kategorien ergeben sich aus dem Verwendungszweck des

Auftraggebers und der Nutzung durch dessen Beschäftigte:

Besondere Kategorien personenbezogener Daten aus Diktaten werden unter keinen Umständen für das Training

von KI-Modellen verwendet. Selbst bei – außerhalb von Enterprise-Kundenkonten – erteilter Einwilligung werden

alle personenbezogenen Daten vor jeglicher Übermittlung auf dem Endgerät des Nutzers durch realistische

Platzhalter ersetzt (On-Device-Anonymisierung).

4.3

Der Privatsphäre-Modus ermöglicht die sofortige Löschung aller Daten unmittelbar nach dem Einfügen des Textes.

Alternativ können individuelle Aufbewahrungsfristen konfiguriert werden (sofort, 1 Tag, 1 Woche, 1 Monat, 3

Monate).

4.4

Zweck: Zur Verbesserung der Transkriptionsgenauigkeit erfasst der Dienst optional kontextbezogene Metadaten

während der Diktataufnahme.

5.1

Bildschirminhalte: Ein Textauszug (~500 Zeichen) des aktiven Fensters kann erfasst werden. Diese Funktion kann

in den Einstellungen vollständig deaktiviert werden; bei Deaktivierung werden keinerlei Bildschirminhalte erfasst

oder übermittelt.

5.2

Basis-Metadaten: Anwendungsname und Anwendungskennung werden zur Erkennung des Formatierungsstils

erfasst und unterliegen denselben konfigurierbaren Aufbewahrungsfristen wie die Transkription. Fenstertitel und

URL werden ausschließlich transient auf dem Endgerät und während der Verarbeitung genutzt und nicht

gespeichert.

5.3

Keine Nutzung für KI-Training: Anwendungskontext-Daten werden niemals für das Training von KI-Modellen

verwendet.

5.4

Empfehlung für den medizinischen und sozialen Bereich: Für Arztpraxen, medizinische Einrichtungen sowie

Träger der Sozial-, Kinder- und Jugendhilfe empfiehlt der Auftragnehmer, das Kontextbewusstsein zu deaktivieren

und den Privatsphäre-Modus bzw. eine kurze Aufbewahrungsfrist zu aktivieren.

5.5

Aktive Nutzer: Beschäftigte, Mitarbeiterinnen und Mitarbeiter des Auftraggebers, die Sprecho zu Diktat- und

Produktivitätszwecken nutzen (Log-in, Konfiguration, Nutzungsverhalten);

•

Vom Auftraggeber autorisierte Freiberufler und externe Auftragnehmer, denen eine Nutzung im Rahmen ihrer
Tätigkeit für den Auftraggeber gestattet wird;

•

Patientinnen und Patienten sowie deren Angehörige, deren Daten (einschließlich Gesundheitsdaten, Diagnosen,

Befunde, Medikation, Behandlungshistorie) in medizinischen Diktaten vorkommen (relevant insb. für Praxen, MVZ,
Kliniken, Gutachter);

•

Mandantinnen und Mandanten sowie Verfahrensbeteiligte, Zeugen, Gegner und weitere im Mandantsverhältnis
genannte Dritte, deren Daten in juristischen Diktaten vorkommen (relevant insb. für Kanzleien, Notariate,

Steuerberatungen);

•

Beschäftigte und Bewerberinnen und Bewerber Dritter, insbesondere in Personaldienstleistung und Zeitarbeit
(Arbeitnehmerüberlassung nach AÜG): Bewerber-Stammdaten, Qualifikationen, Aufenthaltstitel,

Sozialversicherungsdaten, Einsatzberichte, Zeiterfassungen, Lohn- und Abrechnungsdaten (relevant insb. für
Personaldienstleister; siehe § 26 BDSG und Art. 88 DSGVO);

•

Kunden- und Interessenten-Ansprechpartner des Auftraggebers, deren Name, Kontaktdaten oder
Rollenzuordnung in geschäftlicher Korrespondenz, Angeboten, Auftragsbestätigungen oder Vermerken diktiert

•
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Klarstellung: Die vorstehenden Kategorien sind branchentypisch benannt und werden vom Auftragnehmer nicht selbst

erhoben. Welche Kategorien im Einzelfall verarbeitet werden, ergibt sich ausschließlich aus dem Diktatinhalt der Nutzer

des Auftraggebers und liegt in dessen Verantwortungsbereich.

§ 7 Weisungsrecht und Weisungsbefugnisse

§ 8 Pflichten des Auftragnehmers

werden;

Lieferanten- und Partneransprechpartner, deren Daten in Bestellungen, Reklamationen oder

Verhandlungsprotokollen vorkommen;

•

Kinder, Jugendliche und Angehörige besonderer Schutzgruppen, sofern deren Daten (etwa in Berichten der
Jugendhilfe, in Schul- und Erziehungskontexten oder in Sozialberatung) diktiert werden;

•

Sonstige Dritte, deren personenbezogene Daten in diktierten Inhalten des Auftraggebers erwähnt werden (z. B.

Zeugen, Sachverständige, öffentlich handelnde Personen, sonstige in Vermerken benannte natürliche Personen).

•

Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich auf dokumentierte Weisung des

Auftraggebers, es sei denn, er ist nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung

verpflichtet; in diesem Fall teilt er dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit,

sofern das Recht dies nicht wegen eines wichtigen öffentlichen Interesses verbietet.

7.1

Weisungen werden grundsätzlich in Textform (E-Mail genügt) erteilt. Mündliche Weisungen sind unverzüglich in

Textform zu bestätigen. Der Auftragnehmer dokumentiert die ihm erteilten Weisungen.

7.2

Weisungsberechtigt aufseiten des Auftraggebers und empfangsberechtigt aufseiten des Auftragnehmers sind

ausschließlich die in Anlage G benannten Personen. Änderungen sind der jeweils anderen Partei in Textform

mitzuteilen.

7.3

Der Inhalt der Weisungen wird durch diesen Vertrag, den Hauptvertrag und die dokumentierten

Konfigurationseinstellungen des Auftraggebers (z. B. Aufbewahrungsfristen, Privatsphäre-Modus, Trainingsdaten-

Einwilligung) bestimmt. Der Auftraggeber kann die Verarbeitung im Rahmen der Leistungsbeschreibung durch

Einzelweisungen ergänzen.

7.4

Hinweis auf rechtswidrige Weisungen: Der Auftragnehmer informiert den Auftraggeber unverzüglich, wenn er

der Auffassung ist, dass eine Weisung gegen die DSGVO oder gegen andere Datenschutzbestimmungen der Union

oder der Mitgliedstaaten verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der betreffenden Weisung

bis zu ihrer Bestätigung oder Änderung auszusetzen.

7.5

Die Erbringung außergewöhnlicher, nicht von der Leistungsbeschreibung umfasster Weisungen kann gesondert

vergütet werden.

7.6

Der Auftragnehmer ergreift alle gemäß Art. 32 DSGVO erforderlichen technischen und organisatorischen

Maßnahmen (TOMs), die in Anlage D näher beschrieben sind.

8.1

Der Auftragnehmer hält die Bedingungen für die Inanspruchnahme weiterer Auftragsverarbeiter gemäß § 10 ein.8.2

Der Auftragnehmer unterstützt den Auftraggeber bei der Beantwortung von Anträgen betroffener Personen

(Kapitel III DSGVO) gemäß § 14 sowie bei der Einhaltung der Art. 32–36 DSGVO gemäß § 13.

8.3

Der Auftragnehmer löscht oder gibt nach Abschluss der Verarbeitungsleistungen alle personenbezogenen Daten

gemäß § 16 zurück, sofern keine gesetzliche Aufbewahrungspflicht besteht.

8.4

Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der Einhaltung der

Pflichten aus Art. 28 DSGVO zur Verfügung und ermöglicht Überprüfungen gemäß § 17.

8.5
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§ 9 Vertraulichkeitsverpflichtung der befugten Personen

§ 10 Unterauftragsverarbeiter

Aktuelle Liste der Unterauftragsverarbeiter (Stand: September 2026) – siehe auch Anlage B:

Unterauftragsverarbeiter Standort Zweck Verarbeitete Daten

STRATO GmbH Deutschland Server-Hosting, Anwendungsserver,

PostgreSQL-Datenbank, Datei- und

Audiospeicherung

Alle gespeicherten Dienstdaten

(Audio, Transkriptionen, Nutzer-,

Abrechnungsdaten)

Der Auftragnehmer verarbeitet die Daten nicht für eigene Zwecke (vgl. § 4 zur Nutzung anonymisierter,

eingewilligter Trainingsdaten außerhalb von Enterprise-Kundenkonten).

8.6

Der Auftragnehmer gewährleistet, dass sich sämtliche zur Verarbeitung der personenbezogenen Daten befugten

Personen (Beschäftigte, Leiharbeitnehmer, Freelancer und sonstige Mitwirkende) vor Aufnahme ihrer Tätigkeit

persönlich und in Textform zur Vertraulichkeit verpflichtet haben oder einer gleichwertigen gesetzlichen

Verschwiegenheitspflicht unterliegen.

9.1

Die Vertraulichkeitsverpflichtung erstreckt sich ausdrücklich auf die Wahrung des Datengeheimnisses gem. § 53

BDSG, die Beachtung besonderer Verschwiegenheitspflichten (u. a. § 203 StGB, soweit einschlägig) sowie das

Verbot der Verarbeitung personenbezogener Daten zu anderen als den vertraglich vereinbarten Zwecken.

9.2

Die Vertraulichkeitsverpflichtung besteht auch nach Beendigung der Tätigkeit der jeweiligen Person und nach

Beendigung dieses Vertrages fort. Bei Ausscheiden einer verpflichteten Person werden ihre Zugriffsrechte auf

personenbezogene Daten des Auftraggebers unverzüglich entzogen.

9.3

Alle mit der Verarbeitung befassten Personen werden vor Aufnahme ihrer Tätigkeit sowie regelmäßig

wiederkehrend (mindestens jährlich) über die einschlägigen Datenschutzbestimmungen belehrt und geschult. Die

Durchführung der Schulungen wird dokumentiert.

9.4

Der Zugriff auf personenbezogene Daten des Auftraggebers ist ausschließlich auf diejenigen Personen

beschränkt, die diesen zur Erbringung der vertraglichen Leistungen benötigen (Need-to-know-Prinzip).

Zugriffsrollen und -berechtigungen werden dokumentiert und im Rahmen der jährlichen Prüfungen überprüft.

9.5

Nachweispflicht: Auf schriftliche Anfrage des Auftraggebers legt der Auftragnehmer innerhalb angemessener

Frist eine anonymisierte, aggregierte Bestätigung der bestehenden Vertraulichkeitsverpflichtungen (Anzahl der

verpflichteten Personen, Datum der jeweiligen Verpflichtung, Datum der letzten Datenschutz-Schulung) vor. Auf

Wunsch wird der Auftragnehmer ergänzend eine Musterfassung der von ihm verwendeten

Vertraulichkeitserklärung zur Verfügung stellen.

9.6

Die Einschaltung von Unterauftragsverarbeitern erfolgt nach Maßgabe der nachstehend gewählten

Genehmigungsvariante. Maßgeblich ist die im Vertragskopf bzw. in Anlage B angekreuzte Option:

10.1

☐ Allgemeine Genehmigung mit Widerspruchsrecht: Der Auftraggeber erteilt eine allgemeine schriftliche

Genehmigung. Der Auftragnehmer informiert über jede beabsichtigte Änderung; der Auftraggeber kann innerhalb

von 30 Kalendertagen widersprechen. Bei berechtigtem Widerspruch ohne einvernehmliche Lösung steht dem

Auftraggeber ein außerordentliches Kündigungsrecht zu.

10.2

☐ Spezifische vorherige Genehmigung: Jede Hinzuziehung oder Ersetzung eines Unterauftragsverarbeiters

bedarf der vorherigen Genehmigung des Auftraggebers in Textform.

10.3

Der Auftragnehmer erlegt jedem Unterauftragsverarbeiter durch Vertrag dieselben Datenschutzpflichten auf wie

in diesem Vertrag und bleibt gegenüber dem Auftraggeber für deren Einhaltung verantwortlich.

10.4
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Unterauftragsverarbeiter Standort Zweck Verarbeitete Daten

Media Trooper GmbH

(Trooper.ai)

Deutschland und

Niederlande (EU)

GPU-Server für transiente

Spracherkennung (Whisper) und KI-

Textformatierung; keine dauerhafte

Speicherung

Audiodaten und Transkriptionen

(transient während der Verarbeitung)

Hetzner Online GmbH Deutschland

(Nürnberg)

Offsite-Backups der Datenbank

(täglich, Object Storage, TLS-

verschlüsselte Übertragung); nicht im

Anfragepfad

Datenbank-Sicherungen (alle

gespeicherten Dienstdaten)

Mollie B.V. Niederlande (EU) Zahlungsabwicklung E-Mail, Rechnungsadresse,

Zahlungstokens

PayPal (Europe) S.à r.l. et

Cie, S.C.A.

Luxemburg (EU) Zahlungsabwicklung E-Mail, Abrechnungsvereinbarungs-

ID

Brevo (Sendinblue) Frankreich (EU) Transaktionale E-Mails E-Mail-Adresse, Name,

Spracheinstellung

Haufe-Lexware GmbH & Co.

KG (LexOffice)

Deutschland Rechnungserstellung Name, Adresse, USt-IdNr.,

Rechnungspositionen

Hinweis: Sämtliche Unterauftragsverarbeiter, die personenbezogene Daten des Auftraggebers verarbeiten, sind innerhalb der
EU/des EWR ansässig bzw. verarbeiten ausschließlich innerhalb der EU/des EWR. Es findet keine Übermittlung von

Auftragsdaten in ein Drittland statt (§ 11). Marketing- und Reichweitenmessungsdienste auf der Website sprecho.ai (z. B. Google

Analytics, Meta-Pixel) sind nicht Gegenstand dieses Vertrages; sie verarbeiten keine Auftragsdaten und werden in der
Datenschutzerklärung der Website behandelt.

§ 11 Drittlandtransfers

Keine Tracking-Komponenten in den Apps: Die Desktop- und Mobile-Apps enthalten keinerlei Tracking-, Analyse- oder
Telemetriekomponenten. Jegliche Datenübermittlung aus den Apps erfolgt ausschließlich an die Sprecho-eigenen Server in der

EU/im EWR zur Erbringung der Dienstleistung.

Die Verarbeitung personenbezogener Daten des Auftraggebers findet ausschließlich innerhalb der EU/des EWR

statt. Eine Übermittlung von Auftragsdaten in ein Drittland (außerhalb EU/EWR) findet nicht statt.

11.1

Die Inhalte (Audiodaten, Transkriptionen) werden ausschließlich auf Servern in Deutschland gespeichert. Die

transiente Spracherkennung (Audio-zu-Text) kann auf Servern in Deutschland und/oder den Niederlanden

erfolgen (Media Trooper GmbH, deutsches bzw. niederländisches Rechenzentrum, EU/EWR). Die Inhalte verlassen

zu keinem Zeitpunkt den EU/EWR-Raum.

11.2

Sollte künftig eine Übermittlung in ein Drittland beabsichtigt sein, bedarf diese der vorherigen Zustimmung des

Auftraggebers in Textform und setzt geeignete Garantien gemäß Art. 44 ff. DSGVO voraus. Ohne diese

Zustimmung findet keine Übermittlung statt.

11.3

Da keine Übermittlung in ein Drittland stattfindet, sind Standardvertragsklauseln nach Art. 46 Abs. 2 lit. c DSGVO

oder sonstige Transfermechanismen nach Art. 44 ff. DSGVO nicht erforderlich.

11.4
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§ 12 Technische und organisatorische Maßnahmen (TOMs)

§ 13 Unterstützung bei den Pflichten nach Art. 32–36 DSGVO

Der Auftragnehmer unterstützt den Auftraggeber unter Berücksichtigung der Art der Verarbeitung und der ihm zur

Verfügung stehenden Informationen bei der Einhaltung der folgenden Pflichten:

§ 14 Rechte der betroffenen Personen

Der Auftragnehmer hat die in Anlage D beschriebenen technischen und organisatorischen Maßnahmen gemäß

Art. 32 DSGVO getroffen und hält diese während der gesamten Vertragslaufzeit aufrecht.

12.1

Die Maßnahmen unterliegen dem technischen Fortschritt; der Auftragnehmer überprüft sie mindestens einmal

jährlich sowie anlassbezogen (z. B. nach einer Datenschutzverletzung) auf Wirksamkeit und Angemessenheit und

passt sie bei Bedarf an. Wesentliche Änderungen, die das Schutzniveau verringern würden, sind unzulässig;

Verbesserungen werden dokumentiert.

12.2

Der Auftraggeber konnte sich vor Beginn der Verarbeitung von der Einhaltung der TOMs überzeugen; das Ergebnis

liegt in Form dieser Anlage D dokumentiert vor. Die fortlaufende Einhaltung kann gemäß § 17 überprüft werden.

12.3

Sicherheit der Verarbeitung (Art. 32): durch die in Anlage D beschriebenen TOMs und deren regelmäßige

Überprüfung (§ 12).

13.1

Meldung von Verletzungen (Art. 33, 34): durch unverzügliche Benachrichtigung und Unterstützung gemäß § 15.13.2

Datenschutz-Folgenabschätzung (Art. 35): Der Auftragnehmer stellt auf Anfrage die erforderlichen

Informationen über die Verarbeitungsvorgänge zur Verfügung, damit der Auftraggeber eine DSFA durchführen

kann. Eine DSFA kann insbesondere bei der Verarbeitung besonderer Datenkategorien (z. B. Gesundheitsdaten)

erforderlich sein.

13.3

Vorherige Konsultation (Art. 36): Sofern eine DSFA ergibt, dass die Verarbeitung ein hohes Risiko zur Folge hätte,

unterstützt der Auftragnehmer den Auftraggeber bei einer vorherigen Konsultation der zuständigen

Aufsichtsbehörde und stellt die hierfür erforderlichen Informationen bereit.

13.4

Der Auftragnehmer unterstützt den Auftraggeber bei der Erfüllung der Rechte betroffener Personen gemäß Art.

15–22 DSGVO:

14.1

Auskunft (Art. 15): Nutzerdaten sind über die Kontoeinstellungen einsehbar; auf Anfrage stellt der

Auftragnehmer einen vollständigen Datenexport bereit.

a)

Berichtigung (Art. 16): Nutzer können Profildaten, Transkriptionen und Wörterbucheinträge selbst

bearbeiten.

b)

Löschung (Art. 17): Einzelne Transkriptionen und das gesamte Konto können gelöscht werden

(kaskadierende Löschung).

c)

Einschränkung (Art. 18): Konten können auf Anfrage suspendiert werden.d)

Datenübertragbarkeit (Art. 20): Export in einem strukturierten, gängigen, maschinenlesbaren Format.e)

Widerspruch (Art. 21): Der Privatsphäre-Modus deaktiviert optionale Datenerfassung; eine Trainingsdaten-

Einwilligung ist jederzeit widerrufbar.

f)

Der Auftragnehmer unterstützt den Auftraggeber innerhalb von 72 Stunden nach Erhalt einer weitergeleiteten

Betroffenenanfrage. Wendet sich eine betroffene Person direkt an den Auftragnehmer, verweist dieser sie an den

Auftraggeber und informiert diesen unverzüglich.

14.2
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§ 15 Meldepflichten bei Datenschutzverletzungen

§ 16 Datenlöschung und Rückgabe

§ 17 Kontrollrechte des Auftraggebers

§ 18 Haftung

Der Auftragnehmer meldet dem Auftraggeber jede Verletzung des Schutzes personenbezogener Daten

unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Bekanntwerden.

15.1

Die Meldung enthält mindestens:15.2

eine Beschreibung der Art der Verletzung samt Kategorien und ungefährer Zahl der Betroffenen und

Datensätze;

a)

Name und Kontaktdaten der Anlaufstelle;b)

die wahrscheinlichen Folgen der Verletzung;c)

die ergriffenen oder vorgeschlagenen Abhilfemaßnahmen.d)

Der Auftragnehmer dokumentiert alle Verletzungen und unterstützt den Auftraggeber bei dessen Meldepflichten

gegenüber der Aufsichtsbehörde (Art. 33) und der Benachrichtigung betroffener Personen (Art. 34).

15.3

Nach Beendigung des Hauptvertrages löscht der Auftragnehmer sämtliche personenbezogenen Daten des

Auftraggebers innerhalb von 30 Kalendertagen, sofern keine gesetzliche Aufbewahrungspflicht besteht.

Sicherungskopien werden innerhalb desselben Zeitraums gelöscht.

16.1

Der Auftraggeber kann vor Vertragsbeendigung einen vollständigen Datenexport in einem strukturierten,

gängigen, maschinenlesbaren Format anfordern.

16.2

Anonymisierte Trainingsdaten (sofern außerhalb von Enterprise-Kundenkonten eine Einwilligung erteilt wurde)

können aufbewahrt werden, da es sich nicht mehr um personenbezogene Daten handelt.

16.3

Gesetzliche Aufbewahrungsfristen bleiben unberührt (insbesondere Rechnungen: 10 Jahre gem. § 147 AO). Die

kategorienbezogenen Aufbewahrungsfristen ergeben sich aus Anlage E.

16.4

Der Auftragnehmer bestätigt die vollständige Löschung auf Verlangen in Textform.16.5

Der Auftraggeber hat das Recht, die Einhaltung dieses Vertrages durch Überprüfungen (Audits) zu kontrollieren

und hierzu einen unabhängigen Prüfer zu beauftragen.

17.1

Überprüfungen können einmal jährlich sowie anlassbezogen (bei Datenschutzverletzung oder konkretem

Verdacht) durchgeführt werden. Der Auftragnehmer stellt relevante Dokumentationen und Zertifizierungen (z. B.

Anlage C) bereit, beantwortet Fragebögen und ermöglicht Vor-Ort- oder Remote-Prüfungen mit angemessener

Vorankündigung (14 Kalendertage).

17.2

Die Kosten trägt der Auftraggeber, es sei denn, die Überprüfung ergibt einen Verstoß des Auftragnehmers gegen

diesen Vertrag.

17.3

Die Haftung der Parteien richtet sich nach Art. 82 DSGVO. Die interne Haftungsverteilung richtet sich nach dem

Hauptvertrag sowie den Bestimmungen der DSGVO.

18.1

Der Auftragnehmer haftet für Schäden, die durch eine nicht der DSGVO oder diesem Vertrag entsprechende

Verarbeitung verursacht werden.

18.2

Der Auftragnehmer haftet nicht für Schäden aufgrund von Weisungen des Auftraggebers, die gegen die DSGVO

verstoßen, sofern er den Auftraggeber gemäß § 7 Abs. 5 auf den Verstoß hingewiesen hat.

18.3
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§ 19 Hinweis auf gesetzliche Sanktionen

Die Parteien wurden auf die Gültigkeit der Bußgeld- und Strafvorschriften der Art. 83 und 84 DSGVO sowie der §§ 42

und 43 BDSG hingewiesen. Verstöße gegen datenschutzrechtliche Bestimmungen können mit erheblichen Geldbußen

sowie strafrechtlichen Konsequenzen geahndet werden.

§ 20 Schlussbestimmungen

Lastrup, den 

Auftragnehmer

Melo Designer GmbH

Guilherme Alexandre Gonçalves de Melo

Geschäftsführer

Auftraggeber

Name, Funktion

Datum, Unterschrift

Anlage A: Kontaktdaten für Datenschutzanfragen

Auftragnehmer Melo Designer GmbH

Ansprechpartner Datenschutz Guilherme Alexandre Gonçalves de Melo (TÜV SÜD zertifizierter

Datenschutzbeauftragter)

Adresse Alter Schützenweg 14, 49688 Lastrup

Telefon +49 4475 9296 293

E-Mail dpo@sprecho.ai

Webseite https://sprecho.ai

Dieser Vertrag ist Bestandteil des Hauptvertrages. Bei Widersprüchen in datenschutzrechtlichen Fragen hat dieser

Vertrag Vorrang.

20.1

Änderungen und Ergänzungen bedürfen der Textform (E-Mail genügt).20.2

Es gilt das Recht der Bundesrepublik Deutschland. Gerichtsstand ist Oldenburg (Oldb.), sofern der Auftraggeber

Kaufmann, juristische Person des öffentlichen Rechts oder öffentlich-rechtliches Sondervermögen ist.

20.3

Sollten einzelne Bestimmungen unwirksam sein, bleibt die Wirksamkeit der übrigen Bestimmungen unberührt; die

unwirksame Bestimmung ist durch eine wirksame zu ersetzen, die dem wirtschaftlichen Zweck am nächsten

kommt.

20.4

Dieser Vertrag tritt mit Unterzeichnung durch beide Parteien in Kraft. Der Auftraggeber übermittelt die von ihm

unterzeichnete Fassung an dpo@sprecho.ai; der Auftragnehmer sendet die gegengezeichnete Fassung innerhalb

von fünf Werktagen als PDF per E-Mail zurück.

20.5
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Anlage B: Unterauftragsverarbeiter-Liste

Gewählte Genehmigungsvariante (§ 10):   ☐ Allgemein mit Widerspruchsrecht    ☐ Spezifische vorherige Genehmigung

Unterauftragsverarbeiter Standort Zweck Verarbeitete Daten

STRATO GmbH Deutschland Server-Hosting, Anwendungsserver,

PostgreSQL-Datenbank, Datei- und

Audiospeicherung

Alle gespeicherten Dienstdaten

(Audio, Transkriptionen, Nutzer-,

Abrechnungsdaten)

Media Trooper GmbH

(Trooper.ai)

Deutschland und

Niederlande (EU)

GPU-Server für transiente

Spracherkennung (Whisper) und KI-

Textformatierung; keine dauerhafte

Speicherung

Audiodaten und Transkriptionen

(transient während der Verarbeitung)

Hetzner Online GmbH Deutschland

(Nürnberg)

Offsite-Backups der Datenbank

(täglich, Object Storage, TLS-

verschlüsselte Übertragung); nicht im

Anfragepfad

Datenbank-Sicherungen (alle

gespeicherten Dienstdaten)

Mollie B.V. Niederlande (EU) Zahlungsabwicklung E-Mail, Rechnungsadresse,

Zahlungstokens

PayPal (Europe) S.à r.l. et

Cie, S.C.A.

Luxemburg (EU) Zahlungsabwicklung E-Mail, Abrechnungsvereinbarungs-

ID

Brevo (Sendinblue) Frankreich (EU) Transaktionale E-Mails E-Mail-Adresse, Name,

Spracheinstellung

Haufe-Lexware GmbH & Co.

KG (LexOffice)

Deutschland Rechnungserstellung Name, Adresse, USt-IdNr.,

Rechnungspositionen

Die jeweils aktuelle Liste ist abrufbar unter https://sprecho.ai/trust/subprocessors. Änderungen werden gemäß § 10

mitgeteilt.

Anlage C: Zertifizierungen und Nachweise

Aktuelle Zertifizierungsnachweise werden auf Anfrage bereitgestellt.

Anlage D: Technische und organisatorische Maßnahmen (Art. 32 DSGVO)

Die folgenden Maßnahmen sind spezifisch für den Dienst Sprecho dokumentiert und werden gemäß § 12 regelmäßig

überprüft.

STRATO GmbH: ISO/IEC 27001-zertifizierte Rechenzentren in Deutschland; DSGVO-konform•

Hetzner Online GmbH: ISO/IEC 27001-zertifizierte Rechenzentren in Deutschland•

Media Trooper GmbH (Trooper.ai): ISO/IEC 27001-zertifiziertes Rechenzentrum in Deutschland; niederländischer

Standort nach gleichwertigem Tier-III-Standard

•

Mollie B.V.: PCI-DSS Level 1•

Melo Designer GmbH: Geschäftsführer ist TÜV SÜD zertifizierter Datenschutzbeauftragter•

SSL/TLS: alle Verbindungen verschlüsselt (HTTPS/WSS)•
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D.1 Zutrittskontrolle (physischer Zugang)

D.2 Zugangskontrolle (Systemzugang)

D.3 Zugriffskontrolle (Datenzugriff)

D.4 Weitergabekontrolle (Transportverschlüsselung)

D.5 Eingabekontrolle (Nachvollziehbarkeit)

D.6 Auftragskontrolle

D.7 Verfügbarkeitskontrolle

D.8 Trennungsgebot

D.9 Belastbarkeit & Wiederherstellung

Anlage E: Aufbewahrungsfristen je Datenkategorie

Datenkategorie Aufbewahrungsfrist

Audiodaten standardmäßig 14 Tage; konfigurierbar (sofort/1 Tag/1 Woche/1 Monat/3 Monate);

Privatsphäre-Modus: sofortige Löschung

Transkriptionen (Inhalte) nutzerkonfigurierbar; bis zur Löschung durch den Nutzer oder Kontolöschung

Anwendungskontext-Metadaten Anwendungsname/-kennung: identisch zur zugehörigen Transkription; Fenstertitel und

URL: keine Speicherung

Kontodaten für die Dauer des Kontos; Löschung innerhalb von 30 Tagen nach

Kontolöschung/Vertragsende

Sitzungs-/Nutzungsdaten (Telemetrie) Sitzungstoken bis Ablauf (max. 30 Tage); Nutzungs-Zeitstempel mit der Transkription

Server-Log-Dateien 14 Tage

Hosting in ISO 27001-zertifizierten Rechenzentren (STRATO, Media Trooper; Offsite-Backups bei Hetzner Online GmbH,
Deutschland) mit 24/7-Sicherheitspersonal, biometrischer Zugangskontrolle und Videoüberwachung

✓

Kein physischer Serverzugang durch Mitarbeiter des Auftragnehmers (Managed Hosting)✓

JWT-basierte Authentifizierung mit Tokenablauf (60 Min. Access-, 30 Tage Refresh-Token)✓

Passwort-Hashing mit bcrypt/Argon2; OAuth 2.0 (Google, Microsoft, Apple)✓

Sitzungsverwaltung mit Geräteerkennung; Administratorbereich auf Super-Admins beschränkt✓

Rollenbasiertes Berechtigungskonzept (Nutzer, Team-Admin, Team-Eigentümer, Super-Admin)✓

Nutzer greifen ausschließlich auf eigene Transkriptionen zu; nutzerbezogene API-Autorisierung bei jedem Zugriff✓

Sämtliche Übertragung via TLS/HTTPS; WebSockets via WSS✓

CORS-Beschränkung auf bekannte Domänen; Secrets als Umgebungsvariablen✓

Audit-Trail für Trainingsdatenprüfung; Protokollierung von Audio-Löschvorgängen; Sitzungsverfolgung mit Zeitstempeln✓

Verarbeitung ausschließlich gemäß dokumentierter Weisungen (§ 7); Unterauftragsverarbeiter vertraglich gebunden✓

Redundante Strom- und Netzanbindung; automatisierte PostgreSQL-Backups; tägliche Offsite-Backups bei Hetzner Online
GmbH (Deutschland, TLS-verschlüsselte Übertragung); Docker-Orchestrierung; Health-Checks

✓

Logische Trennung nach Nutzer- und Team-ID; mandantenfähige Architektur; Trainingsdaten anonymisiert und getrennt
gespeichert

✓

Regelmäßige Backups und Wiederherstellungstests; Wiederherstellung der Verfügbarkeit nach einem physischen oder
technischen Zwischenfall

✓
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Datenkategorie Aufbewahrungsfrist

Abrechnungs-/Rechnungsdaten 10 Jahre (§ 147 AO)

Anlage F: Beschreibung der Verarbeitung (Art. 28 Abs. 3 DSGVO)

Gegenstand Bereitstellung der Sprachdiktatsoftware Sprecho (§ 1)

Dauer Laufzeit des Hauptvertrages bis zur Löschung gem. § 16

Art und Zweck Spracherkennung, Transkription, KI-Formatierung, Speicherung/Synchronisation,

Nutzerverwaltung, Abrechnung (§ 2)

Art der Daten siehe § 3; besondere Kategorien gem. Art. 9 möglich (§ 4)

Kategorien Betroffener siehe § 6 (u. a. Nutzer, Patienten, Mandanten, Dritte)

Ort der Verarbeitung EU/EWR; Speicherung in Deutschland, transiente Inferenz Deutschland/Niederlande (§ 11)

Anlage G: Weisungsberechtigte und empfangsberechtigte Personen

Auftraggeber (weisungsberechtigt) Auftragnehmer (empfangsberechtigt)

Name: 

Funktion: 

E-Mail: 

Name: Guilherme A. G. de Melo

Funktion: Geschäftsführer / DSB

E-Mail: dpo@sprecho.ai

Name: 

Funktion: 

E-Mail: 


