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Wir arbeiten fur deinen Erfolg!

Auftragsverarbeitungsvertrag (AVV)
gemaB Art. 28 Abs. 3 Datenschutz-Grundverordnung (DSGVO)

Melo Designer GmbH - Alter Schitzenweg 14 - 49688 Lastrup - Stand: September 2026

zwischen
(nachfolgend ,Auftraggeber” bzw. ,Verantwortlicher”)

und

Melo Designer GmbH, Alter Schiitzenweg 14, 49688 Lastrup, Deutschland
vertreten durch den Geschaftsfiihrer Guilherme Alexandre Gongalves de Melo

(nachfolgend ,Auftragnehmer” bzw. ,Auftragsverarbeiter”)

- gemeinsam ,Parteien”, einzeln ,Partei” -

Praambel: Der Auftraggeber nutzt den Dienst Sprecho, eine DSGVO-konforme Sprachdiktatsoftware der Melo Designer GmbH.
Im Rahmen der Nutzung verarbeitet der Auftragnehmer personenbezogene Daten im Auftrag des Auftraggebers. Dieser Vertrag
regelt die Rechte und Pflichten der Parteien gemaB Art. 28 DSGVO und ergéanzt die bestehenden Allgemeinen
Geschéftsbedingungen (AGB) sowie die Datenschutzerklarung von Sprecho.

§ 1 Gegenstand und Dauer der Verarbeitung

11 Gegenstand dieses Vertrages ist die Bereitstellung der cloudbasierten Sprachdiktatsoftware ,Sprecho” als
Desktop-Anwendung (macOS, Windows, Linux) und Mobile-App (iOS, Android), einschlieBlich Spracherkennung,
Kl-gestutzter Textformatierung, Speicherung und Synchronisation von Transkriptionen sowie zugehdriger
Nutzerverwaltung.

1.2 Die Dauer der Auftragsverarbeitung entspricht der Laufzeit des Hauptvertrages (Abonnementvertrag). Sie beginnt
mit der Erstellung eines Benutzerkontos und endet mit der vollstdndigen Ldschung aller personenbezogenen
Daten nach Vertragsbeendigung geman § 16 dieses Vertrages.

1.3 Die Verarbeitung findet ausschlieBlich innerhalb der Europaischen Union bzw. des Europaischen Wirtschaftsraums
(EU/EWR) statt. Die Inhalte (Audiodaten und Transkriptionen) werden ausschlieBlich in Deutschland gespeichert;
die transiente Spracherkennung kann auf Servern in Deutschland und/oder den Niederlanden erfolgen (nadher
geregelt in § 11).

1.4 Geschaftskunde im Sinne dieses Vertrages ist jeder Auftraggeber, der Sprecho in Austibung seiner gewerblichen,
freiberuflichen oder sonstigen selbstandigen beruflichen Tatigkeit nutzt (Unternenmer im Sinne von § 14 BGB),
unabhangig vom gewahlten Tarif. Hierzu zé@hlen auch Einzelunternehmer, Freiberufler sowie gemeinnitzige und
offentliche Stellen.

§ 2 Art und Zweck der Verarbeitung

Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers ausschlieBlich zu den
nachfolgend abschlieBend aufgeflihrten Zwecken. Eine darliber hinausgehende Verarbeitung findet nicht statt.

2.1 Spracherkennung und Transkription: Audiodaten werden vom Endgerdt des Nutzers an die Server des
Auftragnehmers Ubertragen, mittels Spracherkennungstechnologie (Whisper) in Text umgewandelt und durch ein
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selbstgehostetes KI-Sprachmodell formatiert. Die Verarbeitung erfolgt ausschlieBlich innerhalb der EU/des EWR.

2.2 Speicherung und Synchronisation: Transkribierte Texte werden in einer Datenbank in Deutschland gespeichert
und geratelibergreifend synchronisiert. Audiodaten werden temporar gespeichert (standardmaBig 14 Tage) oder
im Privatsphare-Modus unmittelbar nach der Transkription geldscht.

2.3 Nutzerverwaltung: Verwaltung von Benutzerkonten, Authentifizierung, Sitzungsverwaltung und Einstellungen.

2.4 Worterbuch und Autokorrekturen: Speicherung benutzerdefinierter Wortkorrekturen zur Verbesserung der
Transkriptionsqualitat.

2.5 Abrechnung: Verwaltung von Abonnements, Rechnungsstellung und Zahlungsabwicklung Uber externe
Zahlungsdienstleister.

2.6 E-Mail-Kommunikation: Versand transaktionaler E-Mails (Verifizierung, Passwortzurlicksetzung,
Abrechnungsbenachrichtigungen).

2.7 Optionale Trainingsdaten: AusschlieBlich bei aktivierter Einwilligung des Nutzers werden anonymisierte
Transkriptionen zur Modellverbesserung verwendet (ndher geregelt in § 4). Ohne Einwilligung findet keine
Verarbeitung zu diesem Zweck statt.

§ 3 Art der personenbezogenen Daten

Verarbeitet werden folgende Arten personenbezogener Daten:

3.1 Sprach- und Audiodaten: Sprachaufnahmen der Nutzer, die beliebige personenbezogene Inhalte enthalten
koénnen (z. B. medizinische, juristische oder geschaftliche Diktate).

3.2 Transkriptionsdaten: Roh-, formatierte und vom Nutzer bearbeitete Texte.
3.3 Kontodaten: E-Mail-Adresse, Name, Passwort-Hash, Spracheinstellung, Beruf, bevorzugte Diktatsprachen.
3.4 Sitzungs- und Geratedaten: IP-Adresse, User-Agent, Gerate-ID, Sitzungstoken.

3.5 Anwendungskontext: Name und Kennung der aktiven Anwendung (stets erfasst, zur Formatierung erforderlich);
Fenstertitel und URL (nur transient auf dem Endgerdt und wahrend der Verarbeitung, keine Speicherung);
sichtbarer Textauszug (~500 Zeichen, optional und deaktivierbar, § 5).

3.6 Abrechnungsdaten: Rechnungsname, Firma, Adresse, USt-IdNr. Zahlungskarten-/IBAN-Daten werden
ausschlieBlich vom Zahlungsdienstleister verarbeitet.

3.7 Nutzungsdaten: Zeitstempel, Dauer der Aufnahme, Einfligemethode.

3.8 Kommunikationsdaten: E-Mail-Adressen flr transaktionale Benachrichtigungen.

§ 4 Besondere Kategorien personenbezogener Daten (Art. 9 DSGVO) und KI-Training

4.1 Der Auftragnehmer ist sich bewusst, dass diktierte Inhalte besondere Kategorien personenbezogener Daten im
Sinne von Art. 9 Abs. 1 DSGVO enthalten konnen (insbesondere Gesundheitsdaten). Sdmtliche Diktatinhalte
werden als potenziell Art.-9-Daten enthaltend behandelt und entsprechend geschutzt.

4.2 Keine Nutzung der Auftraggeberdaten fiir KI-Training: Personenbezogene Daten des Auftraggebers und seiner
Nutzer werden nicht fir das Training von Kl-Modellen verwendet. Die optionale Trainingsdatenerfassung kann
vom Nutzer jederzeit in den Einstellungen deaktiviert werden; ab diesem Zeitpunkt bzw. im Privatsphare-Modus
findet keinerlei Verarbeitung der Transkriptionsdaten zu Trainingszwecken statt. Flr Enterprise-Kunden ist die
Trainingsdatenerfassung standardmaBig deaktiviert und wird per Team-Richtlinie zentral gesperrt; gegeniber
Enterprise-Kunden gilt dies als verbindliche Zusicherung.
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4.3 Besondere Kategorien personenbezogener Daten aus Diktaten werden unter keinen Umstanden fiir das Training
von Kl-Modellen verwendet. Selbst bei — auBerhalb von Enterprise-Kundenkonten — erteilter Einwilligung werden
alle personenbezogenen Daten vor jeglicher Ubermittlung auf dem Endgerdt des Nutzers durch realistische
Platzhalter ersetzt (On-Device-Anonymisierung).

4.4 Der Privatsphare-Modus ermdglicht die sofortige Loschung aller Daten unmittelbar nach dem Einfligen des Textes.
Alternativ koénnen individuelle Aufbewahrungsfristen konfiguriert werden (sofort, 1 Tag, 1 Woche, 1 Monat, 3
Monate).

§ 5 Anwendungskontext-Daten

51 Zweck: Zur Verbesserung der Transkriptionsgenauigkeit erfasst der Dienst optional kontextbezogene Metadaten
wahrend der Diktataufnahme.

5.2 Bildschirminhalte: Ein Textauszug (~500 Zeichen) des aktiven Fensters kann erfasst werden. Diese Funktion kann
in den Einstellungen vollstandig deaktiviert werden; bei Deaktivierung werden keinerlei Bildschirminhalte erfasst
oder Ubermittelt.

5.3 Basis-Metadaten: Anwendungsname und Anwendungskennung werden zur Erkennung des Formatierungsstils
erfasst und unterliegen denselben konfigurierbaren Aufbewahrungsfristen wie die Transkription. Fenstertitel und
URL werden ausschlieBlich transient auf dem Endgerat und wahrend der Verarbeitung genutzt und nicht
gespeichert.

5.4 Keine Nutzung fiir KI-Training: Anwendungskontext-Daten werden niemals fir das Training von Kl-Modellen
verwendet.

5.5 Empfehlung fiir den medizinischen und sozialen Bereich: Fiir Arztpraxen, medizinische Einrichtungen sowie
Trager der Sozial-, Kinder- und Jugendhilfe empfiehlt der Auftragnehmer, das Kontextbewusstsein zu deaktivieren
und den Privatsphare-Modus bzw. eine kurze Aufbewahrungsfrist zu aktivieren.

§ 6 Kategorien betroffener Personen

Von der Verarbeitung sind insbesondere die folgenden, branchentypisch konkretisierten Kategorien betroffener
Personen betroffen. Die konkret einschlagigen Kategorien ergeben sich aus dem Verwendungszweck des
Auftraggebers und der Nutzung durch dessen Beschaftigte:

o Aktive Nutzer: Beschaftigte, Mitarbeiterinnen und Mitarbeiter des Auftraggebers, die Sprecho zu Diktat- und
Produktivitdtszwecken nutzen (Log-in, Konfiguration, Nutzungsverhalten);

« Vom Auftraggeber autorisierte Freiberufler und externe Auftragnehmer, denen eine Nutzung im Rahmen ihrer
Tatigkeit fir den Auftraggeber gestattet wird;

o Patientinnen und Patienten sowie deren Angehdrige, deren Daten (einschlieBlich Gesundheitsdaten, Diagnosen,
Befunde, Medikation, Behandlungshistorie) in medizinischen Diktaten vorkommen (relevant insb. fiir Praxen, MVZ,
Kliniken, Gutachter);

» Mandantinnen und Mandanten sowie Verfahrensbeteiligte, Zeugen, Gegner und weitere im Mandantsverhaltnis
genannte Dritte, deren Daten in juristischen Diktaten vorkommen (relevant insb. fliir Kanzleien, Notariate,
Steuerberatungen);

» Beschéftigte und Bewerberinnen und Bewerber Dritter, insbesondere in Personaldienstleistung und Zeitarbeit
(Arbeitnehmeriiberlassung nach AUG): Bewerber-Stammdaten, Qualifikationen, Aufenthaltstitel,
Sozialversicherungsdaten, Einsatzberichte, Zeiterfassungen, Lohn- und Abrechnungsdaten (relevant insb. flr
Personaldienstleister; siehe § 26 BDSG und Art. 88 DSGVO);

o Kunden- und Interessenten-Ansprechpartner des Auftraggebers, deren Name, Kontaktdaten oder
Rollenzuordnung in geschaftlicher Korrespondenz, Angeboten, Auftragsbestatigungen oder Vermerken diktiert
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werden;

o Lieferanten- und Partneransprechpartner, deren Daten in Bestellungen, Reklamationen oder
Verhandlungsprotokollen vorkommen;

o Kinder, Jugendliche und Angehoérige besonderer Schutzgruppen, sofern deren Daten (etwa in Berichten der
Jugendhilfe, in Schul- und Erziehungskontexten oder in Sozialberatung) diktiert werden;

» Sonstige Dritte, deren personenbezogene Daten in diktierten Inhalten des Auftraggebers erwahnt werden (z. B.
Zeugen, Sachverstandige, 6ffentlich handelnde Personen, sonstige in Vermerken benannte nattirliche Personen).

Klarstellung: Die vorstehenden Kategorien sind branchentypisch benannt und werden vom Auftragnehmer nicht selbst
erhoben. Welche Kategorien im Einzelfall verarbeitet werden, ergibt sich ausschlieBlich aus dem Diktatinhalt der Nutzer
des Auftraggebers und liegt in dessen Verantwortungsbereich.

§ 7 Weisungsrecht und Weisungsbefugnisse

71 Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich auf dokumentierte Weisung des
Auftraggebers, es sei denn, er ist nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung
verpflichtet; in diesem Fall teilt er dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit,
sofern das Recht dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

7.2 Weisungen werden grundsétzlich in Textform (E-Mail gentigt) erteilt. Miindliche Weisungen sind unverziglich in
Textform zu bestatigen. Der Auftragnehmer dokumentiert die ihm erteilten Weisungen.

7.3 Weisungsberechtigt aufseiten des Auftraggebers und empfangsberechtigt aufseiten des Auftragnehmers sind
ausschlieBlich die in Anlage G benannten Personen. Anderungen sind der jeweils anderen Partei in Textform
mitzuteilen.

7.4 Der Inhalt der Weisungen wird durch diesen Vertrag, den Hauptvertrag und die dokumentierten
Konfigurationseinstellungen des Auftraggebers (z. B. Aufbewahrungsfristen, Privatsphare-Modus, Trainingsdaten-
Einwilligung) bestimmt. Der Auftraggeber kann die Verarbeitung im Rahmen der Leistungsbeschreibung durch
Einzelweisungen erganzen.

7.5 Hinweis auf rechtswidrige Weisungen: Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er
der Auffassung ist, dass eine Weisung gegen die DSGVO oder gegen andere Datenschutzbestimmungen der Union
oder der Mitgliedstaaten verstdBt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung
bis zu ihrer Bestatigung oder Anderung auszusetzen.

7.6 Die Erbringung auBergewdhnlicher, nicht von der Leistungsbeschreibung umfasster Weisungen kann gesondert
vergutet werden.

§ 8 Pflichten des Auftragnehmers

8.1 Der Auftragnehmer ergreift alle gemaB Art. 32 DSGVO erforderlichen technischen und organisatorischen
MaBnahmen (TOMs), die in Anlage D niher beschrieben sind.

8.2 Der Auftragnehmer halt die Bedingungen fir die Inanspruchnahme weiterer Auftragsverarbeiter geman § 10 ein.

8.3 Der Auftragnehmer unterstltzt den Auftraggeber bei der Beantwortung von Antrédgen betroffener Personen
(Kapitel Il DSGVO) geman § 14 sowie bei der Einhaltung der Art. 32-36 DSGVO gemaB § 13.

8.4 Der Auftragnehmer |I6scht oder gibt nach Abschluss der Verarbeitungsleistungen alle personenbezogenen Daten
gemaB § 16 zurlick, sofern keine gesetzliche Aufbewahrungspflicht besteht.

8.5 Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der Einhaltung der
Pflichten aus Art. 28 DSGVO zur Verfiigung und erméglicht Uberpriifungen geman § 17.
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8.6 Der Auftragnehmer verarbeitet die Daten nicht fir eigene Zwecke (vgl. § 4 zur Nutzung anonymisierter,
eingewilligter Trainingsdaten auBerhalb von Enterprise-Kundenkonten).

§ 9 Vertraulichkeitsverpflichtung der befugten Personen

9.1 Der Auftragnehmer gewahrleistet, dass sich samtliche zur Verarbeitung der personenbezogenen Daten befugten
Personen (Beschéftigte, Leiharbeitnehmer, Freelancer und sonstige Mitwirkende) vor Aufnahme ihrer Tatigkeit
personlich und in Textform zur Vertraulichkeit verpflichtet haben oder einer gleichwertigen gesetzlichen
Verschwiegenheitspflicht unterliegen.

9.2 Die Vertraulichkeitsverpflichtung erstreckt sich ausdriicklich auf die Wahrung des Datengeheimnisses gem. § 53
BDSG, die Beachtung besonderer Verschwiegenheitspflichten (u. a. § 203 StGB, soweit einschlégig) sowie das
Verbot der Verarbeitung personenbezogener Daten zu anderen als den vertraglich vereinbarten Zwecken.

9.3 Die Vertraulichkeitsverpflichtung besteht auch nach Beendigung der Tatigkeit der jeweiligen Person und nach
Beendigung dieses Vertrages fort. Bei Ausscheiden einer verpflichteten Person werden ihre Zugriffsrechte auf
personenbezogene Daten des Auftraggebers unverziiglich entzogen.

9.4 Alle mit der Verarbeitung befassten Personen werden vor Aufnahme ihrer Tatigkeit sowie regelmaBig
wiederkehrend (mindestens jahrlich) tUber die einschldgigen Datenschutzbestimmungen belehrt und geschult. Die
Durchflihrung der Schulungen wird dokumentiert.

9.5 Der Zugriff auf personenbezogene Daten des Auftraggebers ist ausschlieBlich auf diejenigen Personen
beschrankt, die diesen zur Erbringung der vertraglichen Leistungen bendtigen (Need-to-know-Prinzip).
Zugriffsrollen und -berechtigungen werden dokumentiert und im Rahmen der jahrlichen Prifungen Gberprift.

9.6 Nachweispflicht: Auf schriftliche Anfrage des Auftraggebers legt der Auftragnehmer innerhalb angemessener
Frist eine anonymisierte, aggregierte Bestdtigung der bestehenden Vertraulichkeitsverpflichtungen (Anzahl der
verpflichteten Personen, Datum der jeweiligen Verpflichtung, Datum der letzten Datenschutz-Schulung) vor. Auf
Wunsch  wird der Auftragnehmer erganzend eine Musterfassung der von ihm verwendeten
Vertraulichkeitserklarung zur Verfligung stellen.

§ 10 Unterauftragsverarbeiter

10.1 Die Einschaltung von Unterauftragsverarbeitern erfolgt nach MaBgabe der nachstehend gewahlten
Genehmigungsvariante. MaBgeblich ist die im Vertragskopf bzw. in Anlage B angekreuzte Option:

10.2 0 Allgemeine Genehmigung mit Widerspruchsrecht: Der Auftraggeber erteilt eine allgemeine schriftliche
Genehmigung. Der Auftragnehmer informiert {iber jede beabsichtigte Anderung; der Auftraggeber kann innerhalb
von 30 Kalendertagen widersprechen. Bei berechtigtem Widerspruch ohne einvernehmliche Lésung steht dem
Auftraggeber ein auBerordentliches Kiindigungsrecht zu.

10.3 0 Spezifische vorherige Genehmigung: Jede Hinzuziehung oder Ersetzung eines Unterauftragsverarbeiters
bedarf der vorherigen Genehmigung des Auftraggebers in Textform.

10.4 Der Auftragnehmer erlegt jedem Unterauftragsverarbeiter durch Vertrag dieselben Datenschutzpflichten auf wie
in diesem Vertrag und bleibt gegenliber dem Auftraggeber flr deren Einhaltung verantwortlich.

Aktuelle Liste der Unterauftragsverarbeiter (Stand: September 2026) - siehe auch Anlage B:

Unterauftragsverarbeiter Standort Zweck Verarbeitete Daten
STRATO GmbH Deutschland Server-Hosting, Anwendungsserver, Alle gespeicherten Dienstdaten
PostgreSQL-Datenbank, Datei- und (Audio, Transkriptionen, Nutzer-,
Audiospeicherung Abrechnungsdaten)
Melo Designer GmbH Bankverbindung Kontakt
Alter Schutzenweg 14, 49688 Lastrup VR-BANK: DE85280615010030682700 Tel: +49 (0) 4475 929 6293
USt-ID: DE331465335 BIC: GENODEF1CLP Mobil: +49 (0) 173 2304 748
Handelsregister: HRB 216834 Sparkasse IBAN: DE412665 00011091 0847 54 info@melodesigner.de

Registergericht: Amtsgericht Oldenburg BIC: NOLADE21EMS www.melodesigner.de




IND

Melo Designer GmbH

Wir arbeiten fur deinen Erfolg!

Unterauftragsverarbeiter Standort Zweck Verarbeitete Daten

GPU-Server fir transiente
Spracherkennung (Whisper) und Kl-
Textformatierung; keine dauerhafte
Speicherung

Deutschland und
Niederlande (EU)

Media Trooper GmbH
(Trooper.ai)

Audiodaten und Transkriptionen
(transient wahrend der Verarbeitung)

Deutschland
(NUrnberg)

Hetzner Online GmbH Offsite-Backups der Datenbank
(taglich, Object Storage, TLS-

verschliisselte Ubertragung); nicht im

Datenbank-Sicherungen (alle
gespeicherten Dienstdaten)

Anfragepfad

Mollie B.V. Niederlande (EU) Zahlungsabwicklung E-Mail, Rechnungsadresse,

Zahlungstokens

PayPal (Europe) S.ar.l. et Luxemburg (EU) Zahlungsabwicklung E-Mail, Abrechnungsvereinbarungs-
Cie, S.C.A. ID

Brevo (Sendinblue) Frankreich (EU) Transaktionale E-Mails E-Mail-Adresse, Name,

Spracheinstellung

Haufe-Lexware GmbH & Co.
KG (LexOffice)

Deutschland Name, Adresse, USt-IdNr.,

Rechnungspositionen

Rechnungserstellung

Hinweis: Samtliche Unterauftragsverarbeiter, die personenbezogene Daten des Auftraggebers verarbeiten, sind innerhalb der
EU/des EWR anséssig bzw. verarbeiten ausschlieBlich innerhalb der EU/des EWR. Es findet keine Ubermittlung von
Auftragsdaten in ein Drittland statt (§ 11). Marketing- und Reichweitenmessungsdienste auf der Website sprecho.ai (z. B. Google
Analytics, Meta-Pixel) sind nicht Gegenstand dieses Vertrages; sie verarbeiten keine Auftragsdaten und werden in der
Datenschutzerklarung der Website behandelt.

§ 11 Drittlandtransfers

111 Die Verarbeitung personenbezogener Daten des Auftraggebers findet ausschlieBlich innerhalb der EU/des EWR
statt. Eine Ubermittlung von Auftragsdaten in ein Drittland (auBerhalb EU/EWR) findet nicht statt.

11.2 Die Inhalte (Audiodaten, Transkriptionen) werden ausschlieBlich auf Servern in Deutschland gespeichert. Die
transiente Spracherkennung (Audio-zu-Text) kann auf Servern in Deutschland und/oder den Niederlanden
erfolgen (Media Trooper GmbH, deutsches bzw. niederlandisches Rechenzentrum, EU/EWR). Die Inhalte verlassen
zu keinem Zeitpunkt den EU/EWR-Raum.

11.3 Sollte kiinftig eine Ubermittlung in ein Drittland beabsichtigt sein, bedarf diese der vorherigen Zustimmung des
Auftraggebers in Textform und setzt geeignete Garantien gemaB Art. 44 ff. DSGVO voraus. Ohne diese
Zustimmung findet keine Ubermittlung statt.

11.4 Da keine Ubermittlung in ein Drittland stattfindet, sind Standardvertragsklauseln nach Art. 46 Abs. 2 lit. c DSGVO
oder sonstige Transfermechanismen nach Art. 44 ff. DSGVO nicht erforderlich.

Keine Tracking-Komponenten in den Apps: Die Desktop- und Mobile-Apps enthalten keinerlei Tracking-, Analyse- oder
Telemetriekomponenten. Jegliche Datentibermittlung aus den Apps erfolgt ausschlieBlich an die Sprecho-eigenen Server in der
EU/im EWR zur Erbringung der Dienstleistung.
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§ 12 Technische und organisatorische MaBnahmen (TOMs)

12.1 Der Auftragnehmer hat die in Anlage D beschriebenen technischen und organisatorischen MaBnahmen gemanB
Art. 32 DSGVO getroffen und halt diese wahrend der gesamten Vertragslaufzeit aufrecht.

12.2 Die MaBnahmen unterliegen dem technischen Fortschritt; der Auftragnehmer Uberpriift sie mindestens einmal
jahrlich sowie anlassbezogen (z. B. nach einer Datenschutzverletzung) auf Wirksamkeit und Angemessenheit und
passt sie bei Bedarf an. Wesentliche Anderungen, die das Schutzniveau verringern wiirden, sind unzul3ssig;
Verbesserungen werden dokumentiert.

12.3 Der Auftraggeber konnte sich vor Beginn der Verarbeitung von der Einhaltung der TOMs Uberzeugen; das Ergebnis
liegt in Form dieser Anlage D dokumentiert vor. Die fortlaufende Einhaltung kann geman § 17 Gberprift werden.

§ 13 Unterstiitzung bei den Pflichten nach Art. 32-36 DSGVO

Der Auftragnehmer unterstlitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung und der ihm zur
Verfligung stehenden Informationen bei der Einhaltung der folgenden Pflichten:

13.1 Sicherheit der Verarbeitung (Art. 32): durch die in Anlage D beschriebenen TOMs und deren regelmaBige
Uberpriifung (§ 12).

13.2 Meldung von Verletzungen (Art. 33, 34): durch unverziigliche Benachrichtigung und Unterstiitzung gemaB § 15.

13.3 Datenschutz-Folgenabschatzung (Art. 35): Der Auftragnehmer stellt auf Anfrage die erforderlichen
Informationen Uber die Verarbeitungsvorgange zur Verfligung, damit der Auftraggeber eine DSFA durchfihren
kann. Eine DSFA kann insbesondere bei der Verarbeitung besonderer Datenkategorien (z. B. Gesundheitsdaten)
erforderlich sein.

13.4 Vorherige Konsultation (Art. 36): Sofern eine DSFA ergibt, dass die Verarbeitung ein hohes Risiko zur Folge hatte,

unterstlitzt der Auftragnehmer den Auftraggeber bei einer vorherigen Konsultation der zustandigen
Aufsichtsbehdrde und stellt die hierflr erforderlichen Informationen bereit.

§ 14 Rechte der betroffenen Personen

141 Der Auftragnehmer unterstiitzt den Auftraggeber bei der Erflllung der Rechte betroffener Personen geman Art.
15-22 DSGVO:

a) Auskunft (Art. 15): Nutzerdaten sind Uber die Kontoeinstellungen einsehbar; auf Anfrage stellt der
Auftragnehmer einen vollsténdigen Datenexport bereit.

b) Berichtigung (Art. 16): Nutzer konnen Profildaten, Transkriptionen und Worterbucheintrdge selbst
bearbeiten.

c) Loschung (Art. 17): Einzelne Transkriptionen und das gesamte Konto konnen geldéscht werden
(kaskadierende Loschung).

d) Einschrankung (Art. 18): Konten kdnnen auf Anfrage suspendiert werden.
e) Dateniibertragbarkeit (Art. 20): Export in einem strukturierten, gédngigen, maschinenlesbaren Format.
f)  Widerspruch (Art. 21): Der Privatsphidre-Modus deaktiviert optionale Datenerfassung; eine Trainingsdaten-

Einwilligung ist jederzeit widerrufbar.

14.2 Der Auftragnehmer unterstiitzt den Auftraggeber innerhalb von 72 Stunden nach Erhalt einer weitergeleiteten
Betroffenenanfrage. Wendet sich eine betroffene Person direkt an den Auftragnehmer, verweist dieser sie an den
Auftraggeber und informiert diesen unverziiglich.

Melo Designer GmbH Bankverbindung Kontakt

Alter Schitzenweg 14, 49688 Lastrup VR-BANK: DE85280615010030682700 Tel: +49 (0) 4475 929 6293
USt-ID: DE331465335 BIC: GENODEFICLP Mobil: +49 (0) 173 2304 748
Handelsregister: HRB 216834 Sparkasse IBAN: DE412665 00011091 0847 54 info@melodesigner.de

Registergericht: Amtsgericht Oldenburg BIC: NOLADE21EMS www.melodesigner.de




IND

Melo Designer GmbH

Wir arbeiten fur deinen Erfolg!

§ 15 Meldepflichten bei Datenschutzverletzungen

15.1 Der Auftragnehmer meldet dem Auftraggeber jede Verletzung des Schutzes personenbezogener Daten
unverzlglich, spatestens jedoch innerhalb von 24 Stunden nach Bekanntwerden.
15.2 Die Meldung enthalt mindestens:

a) eine Beschreibung der Art der Verletzung samt Kategorien und ungefdhrer Zahl der Betroffenen und
Datensatze;

b) Name und Kontaktdaten der Anlaufstelle;
c) die wahrscheinlichen Folgen der Verletzung;
d) die ergriffenen oder vorgeschlagenen AbhilfemaBnahmen.

15.3 Der Auftragnehmer dokumentiert alle Verletzungen und unterstiitzt den Auftraggeber bei dessen Meldepflichten
gegenliiber der Aufsichtsbehorde (Art. 33) und der Benachrichtigung betroffener Personen (Art. 34).

§ 16 Datenloschung und Riickgabe

16.1 Nach Beendigung des Hauptvertrages l6scht der Auftragnehmer samtliche personenbezogenen Daten des
Auftraggebers innerhalb von 30 Kalendertagen, sofern keine gesetzliche Aufbewahrungspflicht besteht.
Sicherungskopien werden innerhalb desselben Zeitraums geldscht.

16.2 Der Auftraggeber kann vor Vertragsbeendigung einen vollstdndigen Datenexport in einem strukturierten,
gangigen, maschinenlesbaren Format anfordern.

16.3 Anonymisierte Trainingsdaten (sofern auBerhalb von Enterprise-Kundenkonten eine Einwilligung erteilt wurde)
kénnen aufbewahrt werden, da es sich nicht mehr um personenbezogene Daten handelt.

16.4 Gesetzliche Aufbewahrungsfristen bleiben unberiihrt (insbesondere Rechnungen: 10 Jahre gem. § 147 AO). Die
kategorienbezogenen Aufbewahrungsfristen ergeben sich aus Anlage E.

16.5 Der Auftragnehmer bestatigt die vollstandige Loschung auf Verlangen in Textform.

§ 17 Kontrollrechte des Auftraggebers

171 Der Auftraggeber hat das Recht, die Einhaltung dieses Vertrages durch Uberpriifungen (Audits) zu kontrollieren
und hierzu einen unabhéngigen Priifer zu beauftragen.

17.2 Uberpriifungen k&nnen einmal jahrlich sowie anlassbezogen (bei Datenschutzverletzung oder konkretem
Verdacht) durchgefliihrt werden. Der Auftragnehmer stellt relevante Dokumentationen und Zertifizierungen (z. B.
Anlage C) bereit, beantwortet Fragebdgen und ermdglicht Vor-Ort- oder Remote-Priifungen mit angemessener
Vorankiindigung (14 Kalendertage).

17.3 Die Kosten trégt der Auftraggeber, es sei denn, die Uberpriifung ergibt einen VerstoB des Auftragnehmers gegen
diesen Vertrag.

§ 18 Haftung
18.1 Die Haftung der Parteien richtet sich nach Art. 82 DSGVO. Die interne Haftungsverteilung richtet sich nach dem
Hauptvertrag sowie den Bestimmungen der DSGVO.

18.2 Der Auftragnehmer haftet flir Schaden, die durch eine nicht der DSGVO oder diesem Vertrag entsprechende
Verarbeitung verursacht werden.

18.3 Der Auftragnehmer haftet nicht fir Schaden aufgrund von Weisungen des Auftraggebers, die gegen die DSGVO
verstoBen, sofern er den Auftraggeber gemaB § 7 Abs. 5 auf den VerstoB hingewiesen hat.
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§ 19 Hinweis auf gesetzliche Sanktionen

Die Parteien wurden auf die Giiltigkeit der BuBgeld- und Strafvorschriften der Art. 83 und 84 DSGVO sowie der §§ 42
und 43 BDSG hingewiesen. VerstdBe gegen datenschutzrechtliche Bestimmungen kénnen mit erheblichen GeldbuBen
sowie strafrechtlichen Konsequenzen geahndet werden.

§ 20 Schlussbestimmungen

20.1 Dieser Vertrag ist Bestandteil des Hauptvertrages. Bei Widerspriichen in datenschutzrechtlichen Fragen hat dieser
Vertrag Vorrang.

20.2 Anderungen und Ergénzungen bediirfen der Textform (E-Mail geniigt).

20.3Es gilt das Recht der Bundesrepublik Deutschland. Gerichtsstand ist Oldenburg (Oldb.), sofern der Auftraggeber
Kaufmann, juristische Person des 6ffentlichen Rechts oder ¢ffentlich-rechtliches Sondervermdgen ist.

20.4Sollten einzelne Bestimmungen unwirksam sein, bleibt die Wirksamkeit der tGbrigen Bestimmungen unberihrt; die
unwirksame Bestimmung ist durch eine wirksame zu ersetzen, die dem wirtschaftlichen Zweck am nachsten
kommt.

20.5Dieser Vertrag tritt mit Unterzeichnung durch beide Parteien in Kraft. Der Auftraggeber Ubermittelt die von ihm
unterzeichnete Fassung an dpo@sprecho.ai; der Auftragnehmer sendet die gegengezeichnete Fassung innerhalb
von funf Werktagen als PDF per E-Mail zuriick.

Lastrup, den

Auftragnehmer Auftraggeber
Melo Designer GmbH

Guilherme Alexandre Gongalves de Melo Name, Funktion
Geschaftsfuhrer Datum, Unterschrift

Anlage A: Kontaktdaten fiir Datenschutzanfragen

Auftragnehmer Melo Designer GmbH

Ansprechpartner Datenschutz Guilherme Alexandre Gongalves de Melo (TUV SUD zertifizierter
Datenschutzbeauftragter)

Adresse Alter Schiutzenweg 14, 49688 Lastrup

Telefon +49 4475 9296 293

E-Mail dpo@sprecho.ai

Webseite https://sprecho.ai
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Anlage B: Unterauftragsverarbeiter-Liste

Gewahlte Genehmigungsvariante (§ 10): O Allgemein mit Widerspruchsrecht 0O Spezifische vorherige Genehmigung

Unterauftragsverarbeiter Standort Zweck Verarbeitete Daten

STRATO GmbH Deutschland Server-Hosting, Anwendungsserver, Alle gespeicherten Dienstdaten
PostgreSQL-Datenbank, Datei- und (Audio, Transkriptionen, Nutzer-,
Audiospeicherung Abrechnungsdaten)

Media Trooper GmbH Deutschland und GPU-Server fur transiente Audiodaten und Transkriptionen

(Trooper.ai) Niederlande (EU) Spracherkennung (Whisper) und Kl- (transient wahrend der Verarbeitung)
Textformatierung; keine dauerhafte
Speicherung

Hetzner Online GmbH Deutschland Offsite-Backups der Datenbank Datenbank-Sicherungen (alle

(NUrnberg) (taglich, Object Storage, TLS- gespeicherten Dienstdaten)

verschliisselte Ubertragung); nicht im
Anfragepfad

Mollie B.V. Niederlande (EU) Zahlungsabwicklung E-Mail, Rechnungsadresse,

Zahlungstokens

PayPal (Europe) S.ar.l. et Luxemburg (EU) Zahlungsabwicklung E-Mail, Abrechnungsvereinbarungs-

Cie, S.C.A. ID

Brevo (Sendinblue) Frankreich (EU) Transaktionale E-Mails E-Mail-Adresse, Name,

Spracheinstellung
Haufe-Lexware GmbH & Co. Deutschland Rechnungserstellung Name, Adresse, USt-ldNr.,
KG (LexOffice) Rechnungspositionen

Die jeweils aktuelle Liste ist abrufbar unter https://sprecho.ai/trust/subprocessors. Anderungen werden gemaB § 10
mitgeteilt.

Anlage C: Zertifizierungen und Nachweise

o STRATO GmbH: ISO/IEC 27001-zertifizierte Rechenzentren in Deutschland; DSGVO-konform

e Hetzner Online GmbH: ISO/IEC 27001-zertifizierte Rechenzentren in Deutschland

o Media Trooper GmbH (Trooper.ai): ISO/IEC 27001-zertifiziertes Rechenzentrum in Deutschland; niederlandischer
Standort nach gleichwertigem Tier-lll-Standard

e Mollie B.V.: PCI-DSS Level 1

¢ Melo Designer GmbH: Geschéftsfiihrer ist TUV SUD zertifizierter Datenschutzbeauftragter

o SSL/TLS: alle Verbindungen verschlisselt (HTTPS/WSS)

Aktuelle Zertifizierungsnachweise werden auf Anfrage bereitgestellt.

Anlage D: Technische und organisatorische MaBnahmen (Art. 32 DSGVO)

Die folgenden MaBnahmen sind spezifisch flir den Dienst Sprecho dokumentiert und werden gemaB § 12 regelmaBig

Uberpruft.
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D.1 Zutrittskontrolle (physischer Zugang)

v Hosting in ISO 27001-zertifizierten Rechenzentren (STRATO, Media Trooper; Offsite-Backups bei Hetzner Online GmbH,
Deutschland) mit 24/7-Sicherheitspersonal, biometrischer Zugangskontrolle und Videoliberwachung

v Kein physischer Serverzugang durch Mitarbeiter des Auftragnehmers (Managed Hosting)

D.2 Zugangskontrolle (Systemzugang)

v JWT-basierte Authentifizierung mit Tokenablauf (60 Min. Access-, 30 Tage Refresh-Token)

v Passwort-Hashing mit bcrypt/Argon2; OAuth 2.0 (Google, Microsoft, Apple)

v Sitzungsverwaltung mit Gerateerkennung; Administratorbereich auf Super-Admins beschrankt
D.3 Zugriffskontrolle (Datenzugriff)

v Rollenbasiertes Berechtigungskonzept (Nutzer, Team-Admin, Team-Eigentiimer, Super-Admin)
v Nutzer greifen ausschlieBlich auf eigene Transkriptionen zu; nutzerbezogene API-Autorisierung bei jedem Zugriff
D.4 Weitergabekontrolle (Transportverschliisselung)

v Samtliche Ubertragung via TLS/HTTPS; WebSockets via WSS

v CORS-Beschrankung auf bekannte Domanen; Secrets als Umgebungsvariablen

D.5 Eingabekontrolle (Nachvollziehbarkeit)

v Audit-Trail fir Trainingsdatenpriifung; Protokollierung von Audio-Léschvorgéngen; Sitzungsverfolgung mit Zeitstempeln

D.6 Auftragskontrolle

v Verarbeitung ausschlieBlich gemaB dokumentierter Weisungen (§ 7); Unterauftragsverarbeiter vertraglich gebunden

D.7 Verfligbarkeitskontrolle

v Redundante Strom- und Netzanbindung; automatisierte PostgreSQL-Backups; tagliche Offsite-Backups bei Hetzner Online
GmbH (Deutschland, TLS-verschliisselte Ubertragung); Docker-Orchestrierung; Health-Checks

D.8 Trennungsgebot

v Logische Trennung nach Nutzer- und Team-ID; mandantenfahige Architektur; Trainingsdaten anonymisiert und getrennt
gespeichert

D.9 Belastbarkeit & Wiederherstellung

v RegelméaBige Backups und Wiederherstellungstests; Wiederherstellung der Verfligbarkeit nach einem physischen oder
technischen Zwischenfall

Anlage E: Aufbewahrungsfristen je Datenkategorie

Datenkategorie Aufbewahrungsfrist

Audiodaten standardmaBig 14 Tage; konfigurierbar (sofort/1 Tag/1 Woche/1 Monat/3 Monate);
Privatsphare-Modus: sofortige Léschung

Transkriptionen (Inhalte) nutzerkonfigurierbar; bis zur Léschung durch den Nutzer oder Kontoldschung

Anwendungskontext-Metadaten Anwendungsname/-kennung: identisch zur zugehdrigen Transkription; Fenstertitel und
URL: keine Speicherung

Kontodaten flr die Dauer des Kontos; Léschung innerhalb von 30 Tagen nach
Kontoldschung/Vertragsende

Sitzungs-/Nutzungsdaten (Telemetrie) Sitzungstoken bis Ablauf (max. 30 Tage); Nutzungs-Zeitstempel mit der Transkription
Server-Log-Dateien 14 Tage
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Datenkategorie Aufbewahrungsfrist

Abrechnungs-/Rechnungsdaten 10 Jahre (§ 147 AO)

Anlage F: Beschreibung der Verarbeitung (Art. 28 Abs. 3 DSGVO)

Gegenstand Bereitstellung der Sprachdiktatsoftware Sprecho (§ 1)
Dauer Laufzeit des Hauptvertrages bis zur Léschung gem. § 16
Art und Zweck Spracherkennung, Transkription, KI-Formatierung, Speicherung/Synchronisation,

Nutzerverwaltung, Abrechnung (§ 2)

Art der Daten siehe § 3; besondere Kategorien gem. Art. 9 maoglich (§ 4)
Kategorien Betroffener siehe § 6 (u. a. Nutzer, Patienten, Mandanten, Dritte)
Ort der Verarbeitung EU/EWR; Speicherung in Deutschland, transiente Inferenz Deutschland/Niederlande (§ 11)

Anlage G: Weisungsberechtigte und empfangsberechtigte Personen

ftraggeber (weisungsberechtigt) Auftragnehmer (empfangsberechtigt)

Name: Name: Guilherme A. G. de Melo

Funktion: Funktion: Geschaftsflihrer / DSB

E-Mail: E-Mail: dpo@sprecho.ai

Name:

Funktion:

E-Mail:
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